Proponowany wykaz rodzajow przetwarzania, dla ktérych wymagane jest przeprowadzenie oceny skutkéw dla ochrony danych

Rodzaje/kryteria dla operacji
przetwarzania, dla ktérych
wymagane jest
przeprowadzenie oceny

1. Ewaluacja lub ocena, w tym
profilowanie i przewidywanie
(analiza behawioralna) w
celach, ktére moga wywotac
negatywne skutki prawne,
fizyczne, finansowe lub inne

niedogodnosci dla oséb
fizycznych

2. Zautomatyzowane
podejmowanie decyzji
wywotujacych skutki prawne,
finansowe lub podobne
istotne skutki

Przyktady operacji/zakresu danych/okolicznosci, w ktérych
moze wystapi¢ wysokie ryzyko naruszenia dla danego
rodzaju operacji przetwarzania

Profilowanie uzytkownikéw portali spotecznosciowych i innych
aplikacji w celach wysytania niezamawianej korespondencji
(spamu).

Profilowania oséb bezrobotnych pod katem dostepu do réznych
form pomocy bez ich zgody.

Ocena zdolnosci kredytowej, przy uzyciu algorytmow objetych
tajemnicg i zgdania ujawnienia danych niemajacych
bezposredniego zwigzku z szacowaniem ryzyka.

Ocena stylu zycia, odzywiania sie, jazdy, sposobu spedzania czasu
itp. 0séb fizycznych w celach wykorzystania dla maksymalizacji
zyskéw podmiotdw, z ktdrych ustug osoby te korzystajg, kosztem
podwyzszenia im ceny, np. sktadki ubezpieczeniowe;j.

Profilowanie posrednie (ocena osoby na podstawie
przynaleznosci do okreslonej grupy).

Systemy monitoringu wykorzystywane do zarzgdzania ruchem lub
przeciwdziatania zagrozeniom/naduzyciom drogowym,
umozliwiajace szczegétowy nadzér nad kazdym kierowca oraz
jego zachowaniem na drodze w szczegdlnosci systemy
pozwalajgce na automatyczng identyfikacje pojazdow.

Systemy profilowania klientow pod katem zidentyfikowania
preferencji zakupowych, ustalanie cen promocyjnych w oparciu o
profil.

Potencjalne obszary wystgpienia/istniejagce obszary
zastosowan

Media spotecznosciowe, firmy marketingowe, firmy
headhunterskie.

Urzedy pracy w zakresie profilowania oséb bezrobotnych.

Banki w procesie oceny zdolnosci kredytowe;.

Firmy ubezpieczeniowe — oferowanie znizek zwigzanych ze
stylem zycia (papierosy, alkohol, sporty ekstremalne, jazda
samochodem).

Firmy ubezpieczeniowe — np. korzystniejsze oferty
ubezpieczeniowe, kredytowe dla pracownikdéw okreslonych grup,
np. administracji publicznej, nauczycieli.

Drogi objete odcinkowym pomiarem predkosci (system gromadzi
informacje nie tylko o pojazdach naruszajacych przepisy, ale o
wszystkich pojazdach pojawiajgcych sie w kontrolowanym
obszarze), wybrane odcinki drég wyposazone w system
elektronicznego poboru optat viaTOLL.

Sklepy internetowe oferujgce ceny promocyjne dla okreslonych
grup klientéw.



Systematyczne
monitorowanie na duzg skale
miejsc dostepnych publicznie
wykorzystujgce elementy
rozpoznawania cech lub
wiasciwosci obiektéw, ktére
znajda sie w monitorowanej
przestrzeni.

Do tej grupy systemow nie s3
zaliczane systemy
monitoringu wizyjnego, w
ktorych obraz jest nagrywany
i wykorzystywany tylko w
przypadku potrzeby analizy
incydentéw naruszenia
prawa.

Przetwarzanie szczegéinych
kategorii danych osobowych i

dotyczacych wyrokéw
skazujacych oraz naruszen
prawa (danych wrazliwych
wg opinii WP 29)

Rozbudowane systemy monitoringu przestrzeni publicznej
umozliwiajgce sledzenie osdb i pozyskiwanie danych
wykraczajgcych poza dane niezbedne do swiadczenia ustugi.
Systemy monitorowania czasu pracy oraz przeptywu informacji w
wykorzystywanych przez pracownikéw narzedziach (np. poczcie
elektronicznej, Internecie).

Gromadzenie i wykorzystywanie danych przez aplikacje
instalowane w urzgdzeniach mobilnych, w tym urzadzeniach
zintegrowanych z ubiorem.

Mobilny system monitoringu wykorzystywany przez
funkcjonariuszy publicznych, m.in. policji, strazy pozarnej, strazy
miejskiej, strazy granicznej itd.

Systemy monitoringu pojazdéw nawigzujgce potfaczenia z
otoczeniem, w tym z innymi pojazdami.

Systemy wykorzystujgce RFID w przypadku, gdy znaczniki sg lub
mogg by¢ przypisane osobom fizycznym.

Dane dotyczace zdrowia pacjentow/klientdw.

Monitorowanie zakupow i sktonnosci zakupowych (np. alkohol,
stodycze).

Przetwarzanie danych biometrycznych klientéw lub pracownikéw
w celu identyfikacji lub weryfikacji osoby w systemach kontroli
dostepu np. wejscia do okreslonych obszaréw, pomieszczen lub
uzyskania dostepu do okreslonego konta w systemie
informatycznym w celu np. wykonania zlecenia transakcji w
systemie teleinformatycznym lub wyptaty gotowki przy uzyciu
bankomatu itp.

Przetwarzanie przez organy panstwowe lub podmioty prywatne
danych osobowych dotyczgcych przynaleznosci partyjnej i/lub
preferencji wyborczych.

Srodki komunikacji miejskiej, miasta oferujgce systemy
wypozyczania rowerdw, samochoddw oraz wyznaczajgce strefy
ptatnego parkowania.

Zaktady pracy (monitoring systemdw informatycznych).
Nieswiadomos¢ pracownikéw, ze korzystanie przez nich z poczty
elektronicznej, aplikacji, kart dostepowych jest monitorowane.

Przetwarzanie informacji pozyskiwanych przez Internet rzeczy
(opaski medyczne, smartwatche itp.) oraz ich przesytanie w sieci
przy uzyciu urzadzen mobilnych typu smartfon czy tablet.

Patrole policji/strazy miejskiej wyposazone w kamery
umieszczane na mundurach, wykorzystywane np. w celu ochrony
bezpieczenstwa panstwa (straz graniczna) czy ochrony porzadku
publicznego (policja).

Systemy komunikujace sie typu Maszyna — Maszyna, w ktérych
samochéd informuje otoczenie o swoim zachowaniu (ruchu) i w
przypadku pojawiajgcego sie zagrozenia otrzymuje od tego
otoczenia (infrastruktura drogowa, inne samochody) komunikaty
ostrzegawcze.

Opinia Europejskiego Komitetu Ekonomiczno-Spotecznego w
sprawie identyfikacji radiowej (RFID) (2007/C 256/13).

Szpitale/organizacje prowadzace badania kliniczne
Kluby fitness.

Programy lojalnosciowe zawierajace elementy profilowania oséb.

Systemy kontroli czasu pracy;

Systemy kontroli wejscia do okreslonych pomieszczen;
Systemy rozliczeniowo-ewidencyjne operacji bankowych,
handlowych, ubezpieczeniowych;

Systemy kontroli wejs¢ do klubéw fitness, hoteli itp.

Partie polityczne, komitety wyborcze, komitety referendalne i
inicjatywy ustawodawcze, organizacje spoteczne, kampanie
wyborcze.



5. Dane przetwarzane na duia
skale, gdzie pojecie duzej
skali dotyczy:

liczby oséb, ktérych dane
sg przetwarzane,

zakresu przetwarzania,
okresu przechowywania
danych oraz
geograficznego zakresu
przetwarzania

Przetwarzanie danych z duzg czestotliwoscig umozliwiajaca
obserwacje stylu zycia, prywatnych aspektow zycia codziennego,
przemieszczania sie w terenie, intensywnosci korzystania z
mediéw, energii itp. (np. danych geolokalizacyjnych, danych z
licznikéw pomiarowych o zuzywanej energii, danych billingowych
dotyczacych komunikacji elektroniczne itp.).

Portale i inne systemy informatyczne oferowane osobom
fizycznym do przetwarzania informacji obejmujgcych dziatania o
charakterze czysto osobistym lub domowym (jak np. ustugi
przetwarzania w chmurze do zarzadzania dokumentami
osobistymi, ustugi poczty elektronicznej, kalendarze, e-czytniki
wyposazone w funkcje robienia notatek oraz rézne aplikacje typu
»life-logging”, ktére mogg zawierac informacje o bardzo
osobistym charakterze), ktérych ujawnienie lub przetwarzanie do
celédw innych niz czynnosci o charakterze domowym moze by¢
uznane za bardzo ingerujace.

Centralne zbiory danych wspomagajgce zarzgdzanie okreslong
grupg oséb w celach zwigzanych z realizacjg zadan publicznych, z
ktorych dane udostepniane sy w réznym zakresie, w zaleznosci
od ich roli i zadan zwigzanych z realizacjg tych obowigzkéw.

Zbieranie danych w szerokim zakresie o przeglagdanych stronach
internetowych, realizowanych zakupach, oglgdanych programach
telewizyjnych lub radiowych itp.

Przetwarzanie dokumentacji medycznej, w tym wynikéw badan,
dokumentacji pracowniczej, dokumentacji nauczania.

Dane powierzone do przetwarzania, w tym systemy, w ktdrych
przetwarzajacy wykonuje operacje na danych réznych
administratoréw.

Operatorzy telekomunikacyjni;

Dostawcy mediow (prad, gaz, woda) w zakresie inteligentnego
opomiarowania — zalecenie 2012/148/UE Komisji Europejskiej z
marca 2012 r. w sprawie przygotowan do rozpowszechniania
inteligentnych systeméw pomiarowych.

Ustugi poczty elektronicznej;

Systemy monitoringu osiggnieé¢ sportowych wspoétpracujace z
opaskami typu fitness, wykorzystujgce chmure obliczeniows;
Aplikacje dostarczane przez producentdw czytnikow
elektronicznych do zakupu ksigzek, gazet elektronicznych z
funkcjami robienia notatek itp.

Centralny system informacji o$wiatowej;

Centralny system informacji w szkolnictwie wyzszym;
Centralne systemy obstugi ubezpieczen komunikacyjnych;
Centralne systemy kwalifikacji zawodowych itp.

Portale spotecznosciowe, przeglagdarki internetowe, dostawcy
ustug telewizji kablowej.

Szpitale (publiczne i prywatne) w zakresie przechowywania i
udostepniania dokumentacji medycznej.

Systemy oceny produktywnosci pracownikéw na podstawie
obserwacji czasu spedzonego przy komputerze.

Szkoty i uczelnie w zakresie oceny charakteru i zdolnosci oséb
uczacych sie.

Wykonywanie powierzonych przez administratoréw zadan
przetwarzania — w sposéb wykraczajacy poza zakres powierzenia.
Systemy podmiotéw przetwarzajgcych wykorzystywane do
przetwarzania danych zlecanych niezaleznie przez wielu
administratoréw — zagrozenie wycieku danych.



Przeprowadzanie poréwnan,
ocena lub wycigganie
whnioskéw na podstawie
analizy danych pozyskanych z

réznych zrédet

Przetwarzanie danych
dotyczacych osdb, ktérych
ocena i Swiadczone im ustugi
sg uzaleznione od podmiotéw
lub oséb, ktore dysponuijg
uprawnieniami wtadczymi
i/lub oceniajgcymi

Innowacyjne wykorzystanie
lub zastosowanie rozwigzan
technologicznych lub
organizacyjnych

Tworzenie profili klientéw ze zbioréw danych pochodzacych z
réznych zrédet.

taczenie danych z réznych rejestrow panstwowych i/lub
publicznych.

Przetwarzanie danych spoza zbioru okreslonego w Kodeksie
pracy na podstawie zgody pracownika.

Przetwarzanie danych, w ktdrych dokonuje sie klasyfikacji lub
ocen 0sob, ktérych dane dotycza, pod wzgledem np. wieku, ptci,
a nastepnie klasyfikacje te wykorzystuje sie do przedstawienia
ofert lub innych dziatan, ktére moga mie¢ wptyw na prawa i
wolnos¢ osbb, ktérych dane sg przetwarzane.

Systemy stuzgce do zgtaszania nieprawidtowosci (zwigzanych np.
z korupcjg, mobbingiem) — w szczegdlnosci, gdy przetwarzane sg
w nim dane pracownikow.

Systemy zdalnego opomiarowania, ktére biorgc pod uwage
zakres i czestotliwos$é zbierania danych umozliwiajg profilowanie
0s0b lub grupy osdb.

Systemy analizy i przetwarzania danych znajdujgcych sie w
metadanych, np. zdjecia opatrzone danymi geolokalizacyjnymi.

Systemy stosowane do analizy i przekazywania danych
dostawcom ustugi przy uzyciu aplikacji mobilnych z urzadzen
zintegrowanych z ubiorem, przenosnych typu: smartwatch,
inteligentne opaski, beacony itp., analizujgce i przekazujgce dane
dostawcom przy uzyciu aplikacji mobilnych.

Stosowanie urzadzen wyposazonych w réznego rodzaju interfejsy
(gtosnik, mikrofon, kamera) oraz oprogramowanie i system
tacznosci umozliwiajgce przekazywanie danych poprzez sieci
telekomunikacyjne.

Firmy marketingowe w celach doskonalenia i rozszerzania profili
potencjalnych klientow oraz doskonalenia ustug reklamy
ukierunkowanej na okreslone grupy spoteczne;

Firmy obstugujgce programy lojalnosciowe (wspdlnoty
zakupowe).

Firmy marketingowe w celach przeprowadzania
ukierunkowanych na okreslone grupy klientéw akcji
marketingowych.

Zaktady pracy w przypadku przetwarzania danych w zakresie
szerszym niz wynika to z Kodeksu pracy na podstawie uzyskanej
zgody pracownika.

Serwisy oferujgce prace, ktére dokonujg dopasowywania ofert do
okreslonych preferencji pracodawcéw.

Systemy stuzgce do zgtaszania nieprawidtowosci
(whistleblowing).

Sprzedawcy i dystrybutorzy mediéw (prad, gaz, woda, ustugi
telekomunikacyjne) wdrazajacy inteligentne liczniki.

Serwisy internetowe przetwarzajgce dane z urzadzen typu
Internet rzeczy, np. aparatéw fotograficznych wyposazonych w
funkcje lokalizacyjne (GPS).

Zastosowanie komunikacji miedzy urzadzeniami (Internet rzeczy
— np. beacony) w przestrzeni publicznej i w miejscach
uzytecznosci publicznej.

Aplikacje z funkcjami komunikowania sie i oprogramowaniem
umozliwiajgcym wymiane informacji z najblizszym otoczeniem
oraz zdalnie poprzez sie¢ telekomunikacyjna.



9.

10.

Transgraniczne
przekazywanie danych

poza Unie Europejska

Gdy przetwarzanie samo w
sobie ,uniemozliwia osobom,
ktorych dane dotyczj,
wykonywanie prawa lub
korzystania z ustugi lub
umowy”

Ustugi i zabawki dedykowane dzieciom.

Konsultacje telemedyczne z osSrodkami spoza UE, przekazywanie
osobowych danych medycznych o zasiegu miedzynarodowym.

Przetwarzanie danych studentéw, stazystow oraz kadry naukowej
przez uczelnie wyzsze, w ramach programéw wymiany i badan,
ktdre nie sg objete umowami miedzy RP a panistwami trzecimi
(np. dane dotyczace studentéw uczestniczgcych w wymianach
pomiedzy uczelniami wyzszymi).

Przetwarzanie danych kadrowych w korporacjach
miedzynarodowych majacych siedzibe poza UE.

Przetwarzanie danych przy wykorzystaniu publicznej chmury
obliczeniowych o zasobach zlokalizowanych w krajach trzecich.

Systemy sprawdzania klientéw w bazach informac;ji kredytowe;.

Systemy sprawdzania klientéw przed zawarciem umowy w
bazach informacji gospodarcze;j.

Zabawki interaktywne.

Specjalistyczne porady i konsultacje medyczne, badania kliniczne
o zasiegu miedzynarodowym.

Uczelnie biorgce udziat w naukowych programach
miedzynarodowych.

Prowadzenie centralnej dokumentacji kadrowej.

Wykorzystywanie ustug chmurowych dostarczanych przez
korporacje miedzynarodowe.

Banki, Spotdzielcze Kasy Oszczednosciowo-Kredytowe.

Dostawcy ustug telefonii komdrkowej oferujgcy rozliczenia w
formie abonamentu.



